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Historique de révision

Lookout, Inc. controle le présent document ; par conséquent, toute impression dudit document constitue une
copie de « référence ». Il incombe aux utilisateurs de s'assurer qu'ils disposent de la version a jour. Dés lors
gu'une partie des informations doit étre mise a jour, le document est réédité dans son intégralité.

_M

24/10/2016 Version actuelle sur le site Web public Marcelo Guerra

2.0 01/04/2018 Révision de la politique en fonction de I'offre de produits Kimberly Snow
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Déclaration de confidentialité Mobile Endpoint Security

Lookout a la ferme conviction que le respect de votre vie privée est aussi important que votre sécurité. C'est
pourguoi nous souhaitons faire preuve d'une totale transparence quant aux données que nous collectons dans
le but de protéger votre appareil et la sécurité de votre employeur. Lookout, Inc. (« Lookout », « nous »,

« NOS » ou « notre ») a rédigé la présente Déclaration de confidentialité entreprise afin de décrire nos
pratiques de gestion des informations dans le cadre de nos produits Mobile Endpoint Security (le « Produit
Endpoint Security »). Cette déclaration régit les données que vous nous communiquez ou que nous collectons
a votre sujet lorsque vous installez et activez le Produit Endpoint Security sur votre appareil mobile. En
téléchargeant et en activant le Produit Endpoint Security, vous indiquez que vous autorisez les pratiques de
collecte, d'utilisation, de divulgation et de stockage des données qui sont décrites dans la présente Déclaration
de confidentialité entreprise.

Il se peut que vous ayez été invité(e) a télécharger et installer le Produit Endpoint Security dans le cadre de
votre emploi au sein d'une entreprise qui exige que tout ou partie de son personnel installe (1) le Produit
Endpoint Security ou (2) une suite de gestion des appareils mobiles comprenant le Produit Endpoint Security.
Veuillez noter que la présente Déclaration de confidentialité entreprise régit uniguement nos pratiques de
gestion des informations dans le cadre du Produit Endpoint Security. Si vous avez des questions ou des
demandes concernant les pratiques de collecte, d'utilisation, de divulgation et de sécurité des données de
votre employeur (« Employeur ») ou d'un fournisseur de services de gestion des appareils mobiles

(« Fournisseur MDM »), ou concernant les données que nous collectons pour le compte de votre Employeur,
veuillez les adresser directement a ces entités.

Lookout se réserve le droit de modifier a tout moment la présente Déclaration de confidentialité entreprise
suivant |'évolution de la législation, de nos pratiques de collecte et d'utilisation des données, des
fonctionnalités du Produit Endpoint Security ou des technologies afférentes. Veuillez consulter régulierement
cette page afin de prendre connaissance des dernieres modifications. En continuant d'utiliser le Produit
Endpoint Security aprés la publication de modifications de la présente Déclaration de confidentialité
entreprise, vous indiquez que vous acceptez lesdites modifications.

Nous nous sommes efforcés de présenter cette Déclaration de confidentialité entreprise sous forme de
réponses aux questions que vous vous posez concernant le Produit Endpoint Security. Les questions traitées

sont les suivantes :

Qu'est-ce que le produit Lookout Mobile Endpoint Security ?

Quelles données Lookout collecte-t-elle sur mon appareil mobile ?

La collecte d'informations concernant les applications installées sur mon appareil impligue-t-elle que

Lookout consulte mes e-mails ou mes photos ?

Lookout collecte-t-elle des données a mon sujet ailleurs que sur mon appareil mobile ?

5. Quand Lookout collecte-t-elle des données sur mon appareil mobile ?
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De quelle maniéere Lookout utilise-t-elle les données collectées sur mon appareil mobile ?

Lookout partage-t-elle mes données avec des tiers ?

6
7
8. Quelles sont les informations gue mon Employeur ne peut PAS consulter ?
9. Utilisez-vous mes données a des fins de marketing ?

10. Comment Lookout protége-t-elle mes données ?

11. Ou Lookout stocke-t-elle mes données ?

12. Quels sont mes droits et choix concernant mes donnees ?

13. Comment puis-je vous contacter si j'ai d'autres questions ?

1. Qu'est-ce que le produit Lookout Mobile Endpoint Security ?

Lookout Mobile Endpoint Security (MES) est une solution de sécurité mobile qui réduit les risques d'accés a des
données non protégées via les appareils mobiles. Elle offre une visibilité sur les menaces mobiles a I'échelle
des applications, des appareils et du réseau. Elle s'integre parfaitement aux produits mobiles existants et les
améliore, tout en réduisant le nombre de demandes d'assistance. Grace a un réseau mondial de plus de

100 millions de capteurs, la plate-forme Lookout MES offre une sécurité prédictive en utilisant l'intelligence
artificielle pour identifier les modeles complexes synonymes de risque qui échappent aux analystes humains.
Lorsqu'une menace est détectée, Lookout propose aux employés et aux administrateurs des options de
correction (par ex. : désinstaller I'application, activer I'acces conditionnel). Cette solution fonctionne grace a
I'intégration de Lookout MES avec les principaux Fournisseurs MDM.

2. Quelles données Lookout collecte-t-elle sur mon appareil mobile ?

Pour protéger votre appareil mobile et votre Employeur contre les menaces, Lookout collecte certaines
catégories de données sur votre appareil. |l peut s'agir des données suivantes :

e Fabricant et modeéle de I'appareil

e Parametres techniques de I'appareil, notamment la taille d'affichage et la version du firmware
e Adresse IP (qui peut indiquer votre pays et votre position géographique)

e Type et version du systeme d'exploitation de I'appareil

e Identifiant unique de I'appareil

e Données de configuration de I'appareil, indiquant par exemple si celui-ci autorise I'acces root ou si ses
restrictions matérielles ont été supprimées

e Métadonnées de toutes les applications installées sur I'appareil (y compris, entre autres, le nom et la
version de I'application)
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e Métadonnées relatives aux réseaux auxquels I'appareil se connecte (y compris, entre autres, le SID du
réseau ou l'adresse MAC/BSSID unique de I'équipement réseau)

e Copie de l'application (dans certaines circonstances)
e Données des outils de suivi qui permettent d'analyser les performances des produits sur I'appareil

e Facon dont vous répondez aux alertes de Lookout qui vous signalent que certaines applications
représentent une menace de sécurité potentielle

Si vous utilisez la fonctionnalité Privacy Controls du produit Mobile Endpoint Security en association avec un
Fournisseur MDM, nous ne collectons aucune donnée a caractere personnel telle que votre nom d'utilisateur
ou votre adresse e-mail.

Veuillez noter que nous avons besoin de certains types d'informations pour fournir les services Lookout. Si
VOous ne nous communiquez pas ces informations ou si nous devons les supprimer a la suite d'une demande en
ce sens, vous risquez de ne plus pouvoir accéder aux services Lookout.

3. La collecte d'informations concernant les applications installées sur mon appareil
implique-t-elle que Lookout consulte mes e-mails ou mes photos ?

Non. Lookout collecte uniqguement les métadonnées relatives aux applications installées sur votre appareil, ou
bien I'application elle-méme. Nous ne collectons pas les données utilisateur que vous saisissez dans ces
applications. Par conséquent, nous ne collectons pas, ne lisons pas, n‘examinons pas et n'analysons pas vos e-
mails, SMS, photos ou vidéos.

4. Lookout collecte-t-elle des données a mon sujet ailleurs que sur mon appareil
mobile ?

En I'absence d'intégration avec un Fournisseur MDM, le produit Mobile Endpoint Security nécessite que tous
les appareils mobiles des employés soient associés a une adresse e-mail donnée. Par conséquent, votre
Employeur peut étre amené a communiquer votre adresse e-mail a Lookout afin d'activer les services MES. Si
le produit Lookout Endpoint Security est intégré avec une solution MDM et si la fonctionnalité Privacy Controls
est activée, Lookout ne collecte pas votre adresse e-mail.

Si vous avez installé le produit Mobile Endpoint Security en tant que partie intégrante d'une solution MDM,
nous pouvons également collecter des informations a votre sujet aupres du Fournisseur MDM en question.
Veuillez contacter ce dernier pour connaitre ses propres pratiques de confidentialité.

Par ailleurs, nous pouvons collecter d'autres informations a votre sujet si vous nous les communiquez
directement en nous contactant et en nous les divulguant volontairement, ou si vous les communiquez a des
tiers tels que nos partenaires et spécialistes du marketing. Nous pouvons utiliser ces informations afin de vous
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fournir des mises a jour concernant Lookout et ses produits et services. Nous pouvons également vous inviter
a des conférences et d'autres événements dont Lookout est un organisateur ou un participant.

5. Quand Lookout collecte-t-elle des données sur mon appareil mobile ?

Comme expliqué plus haut, Lookout collecte votre adresse e-mail auprés de votre Employeur si le produit
Mobile Endpoint Security est installé sans solution MDM. Si le produit Mobile Endpoint Security est associé a
une solution MDM et si la fonctionnalité Privacy Controls est activée, Lookout ne collecte pas votre adresse e-
mail. Dés que vous téléchargez, installez et activez le produit Mobile Endpoint Security, Lookout commence a
collecter des données sur votre appareil. Lorsque vous installez des applications ou y accédez sur votre
appareil mobile, nous les analysons afin de détecter les menaces de sécurité potentielles.

6. De quelle maniere Lookout utilise-t-elle les données collectées sur mon appareil
mobile ?

La base légale de I'utilisation de vos informations, telle que définie dans la présente Politique de confidentialité
entreprise, dépend de votre relation avec votre Employeur et du cas d'utilisation dans lequel se trouve ce
dernier. Elle peut inclure les motifs suivants : (a) l'utilisation de vos informations personnelles est nécessaire
pour nous acquitter de nos obligations en vertu de tout contrat conclu avec vous (par exemple, pour que votre
employeur puisse exécuter le contrat de travail ou pour que Lookout puisse respecter les Conditions
d'utilisation que vous avez acceptées en téléchargeant et en utilisant nos applications) ; ou (b) si l'utilisation de
vos informations n'est pas nécessaire a I'exécution d'un contrat, elle I'est néanmoins pour nos intéréts
légitimes ou ceux de I'Employeur ou de tiers (par exemple, pour garantir la sécurité des services Lookout,
exploiter les services Lookout, assurer la sécurité des environnements pour notre personnel, celui de votre
Employeur et les tiers, effectuer et percevoir des paiements, empécher la fraude et connaitre le client a qui
nous fournissons les services Lookout), ainsi que pour respecter des exigences légales, par exemple en matiére
de sécurité des données.

Les données que nous collectons sur votre appareil mobile nous permettent de détecter les menaces qui
pésent sur vous et/ou votre Employeur et d'améliorer le Produit Endpoint Security et nos autres offres.
Lorsque nous analysons une application pour la premiére fois sur votre appareil mobile, nous pouvons
télécharger une copie de tout ou partie de celle-ci afin de déterminer si elle représente un risque de sécurité.
Le cas échéant, nous vous proposons deux options : désinstaller I'application ou ignorer le risque. Nous
collectons également I'option de correction choisie (désinstaller ou ignorer) pour les applications et fichiers
malveillants. Les données collectées nous servent en outre a déterminer le niveau de risque de votre appareil
(faible, modéré ou élevé).

Comme il s'agit d'un produit d'entreprise, Lookout MES collecte des données afin de protéger non seulement
votre appareil mobile, mais aussi votre Employeur.
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Nous pouvons également combiner les données collectées sur votre appareil avec celles collectées auprés de
tiers afin d'améliorer nos produits, y compris le produit Mobile Endpoint Security. Ces données sont
anonymisées. Si nous divulguons les résultats de notre analyse au public, nous le faisons sous forme agrégée et
anonymisée afin de protéger votre vie privée et celle de votre Employeur.

Lorsque le traitement des données est soumis a votre consentement, vous pouvez retirer ledit consentement a
tout moment, sans que cela affecte la licéité du traitement effectué avant ce retrait. Pour retirer votre
consentement, veuillez contacter votre Employeur (ou, si applicable, Lookout aux coordonnées ci-dessous).

7. Lookout partage-t-elle mes données avec des tiers ?

Oui. Comme il s'agit d'un produit d'entreprise, certaines données sont communiquées a votre Employeur ou a
toute personne autorisée a les consulter par ce dernier. Le tableau de bord du produit Mobile Endpoint
Security permet a I'Employeur ou aux personnes autorisées par ce dernier d'accéder a certaines informations
relatives a la sécurité de votre appareil mobile. Votre Employeur peut prendre connaissance des attributs
propres a votre appareil tels que le modeéle et I'opérateur. |l peut visualiser les applications que nous avons
identifiées comme étant malveillantes, ainsi que celles qui sont contraires a la politique de sa société. Pour
connaitre les conséquences possibles d'une violation des politiques applicables de la société, veuillez contacter

votre Employeur.

Si vous avez installé et activé le produit Mobile Endpoint Security en tant que partie intégrante d'une solution
MDM, nous pouvons partager les données collectées sur votre appareil mobile avec le Fournisseur MDM en
question.

Nous pouvons partager les données qui vous concernent avec des tiers, y compris d'autres entreprises de
notre groupe, des fournisseurs de services ou des partenaires qui accomplissent certaines taches
professionnelles pour notre compte. Il peut s'agir de fournisseurs de services qui : (a) offrent une assistance
client, technique ou opérationnelle ; (b) exécutent les commandes et les demandes des utilisateurs ou de
I'Employeur ; (c) assurent le traitement des paiements ; (d) hébergent nos services en ligne ; (e) gérent nos
bases de données ; (f) analysent les données aux fins d'améliorer les produits ; et (g) prennent en charge de
toute autre maniere ou commercialisent le Produit Endpoint Security ou tout autre produit ou service Lookout.
Nous pouvons divulguer les données qui vous concernent en réponse a des assignations, ordonnances de
tribunal ou autres actes judiciaires, ainsi qu'aux fins d'établir ou d'exercer nos droits légaux ou d'opposer une
défense a une action en justice. Si nous recevons une demande d'informations de la part d'un organisme local,
d'Etat, fédéral ou étranger chargé de |'application de la loi, nous nous efforcerons de la transmettre a votre
Employeur afin qu'il se charge de son traitement. Toutefois, nous nous réservons le droit d'y répondre
directement en fournissant les informations demandées si nous I'estimons approprié d'un point de vue
juridique. Nous pouvons divulguer des données qui vous concernent si nous estimons en toute bonne foi que
cela est approprié a des fins d'enquéte, de prévention ou d'intervention en cas d'activité illégale ou de fraude
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présumée, de menace potentielle a I'encontre de la sécurité physique d'une personne, de violation de la
présente Déclaration de confidentialité, du Contrat de licence ou du Contrat d'utilisateur final du Produit
Endpoint Security, et/ou pour protéger les droits et les biens de Lookout, nos employés, les utilisateurs et le
public. A ce titre, nous pouvons étre amenés a partager vos informations avec les forces de I'ordre, des
agences gouvernementales, des tribunaux et/ou d'autres organisations.

Nous pouvons partager les données qui vous concernent dans le cadre de toute fusion ou restructuration, de
la vente de tout ou partie des actifs de Lookout ou du financement ou de I'acquisition de tout ou partie de nos
activités par une autre société.

8. Quelles sont les informations que mon Employeur ne peut PAS consulter ?

Lookout ne permet pas a votre Employeur de consulter le contenu de vos e-mails et SMS personnels, de votre
historique de navigation, de vos contacts ou de votre calendrier. Il se peut que votre Employeur ait le droit
d'accéder a ces informations par ses propres moyens, par exemple lorsque celles-ci sont transmises a l'aide
d'un appareil ou d'un réseau fourni par ses soins. Cependant, Lookout ne renseigne votre Employeur sur les
applications présentes sur votre appareil que s'il semble que celles-ci contiennent des menaces ou soient
contraires a la politique de la société.

9. Utilisez-vous mes données a des fins de marketing ?

Nous n'utilisons pas les données collectées par des méthodes automatisées sur votre appareil mobile afin de
vous vendre des produits. Nous ne les partageons pas non plus avec des tiers a des fins de marketing. Nous
pouvons agréger les informations collectées sur votre appareil afin de mener des études et de mieux
comprendre les menaces et la sécurité des appareils mobiles. Dans un tel cas, les informations agrégées qui
sont incluses dans I'étude sont anonymisées.

Toutefois, nous pouvons utiliser les informations que vous nous communiquez directement ou que vous
divulguez a des tiers tels que nos partenaires et spécialistes du marketing afin de vous fournir des informations
concernant Lookout et ses produits et services, y compris des conférences et d'autres événements dont
Lookout est un organisateur ou un participant.

10. Comment Lookout protege-t-elle mes données ?

Nous avons implémenté des dispositifs de sécurité administratifs, techniques et physiques raisonnables afin de
prévenir tout acces et toute destruction ou modification non autorisés de vos informations. Ces protections
sont adaptées a la sensibilité des informations que nous collectons, traitons et stockons, ainsi qu'a I'état actuel
des technologies.

Bien que nous prenions des mesures appropriées afin de prévenir toute divulgation non autorisée, sachez
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gu'aucune méthode de transmission via Internet ou de stockage électronique n'est s(ire a 100 %. Nous ne
pouvons donc pas vous garantir que les informations que nous collectons ne seront jamais divulguées d'une
facon contraire a la présente Déclaration de confidentialité.

Notre politique consiste a ne conserver les données a caractere personnel que pendant la durée
raisonnablement nécessaire pour fournir nos produits et services ou pour respecter les exigences légales. Nous
sommes susceptibles de supprimer vos données au bout de 90 jours si votre compte est inactif, ainsi que dans
les autres cas prévus dans nos Conditions d'utilisation. Certaines informations peuvent subsister dans les
copies effectuées a des fins de sauvegarde et de continuité d'activité. Dans une telle situation, toutes les
données sont sécurisées par chiffrement 256 bits au repos.

11. Ou Lookout stocke-t-elle mes données ?

Lookout est une société basée a San Francisco et ses serveurs sont hébergés aux Etats-Unis. Les données a
caractére personnel collectées auprés d'utilisateurs d'autres pays sont transférées aux Etats-Unis. Si vous
utilisez les services Lookout depuis un autre pays, vos informations sont susceptibles d'étre transférées,
stockées et traitées aux Etats-Unis, ol se trouvent nos serveurs et ol sont gérées nos bases de données.
Lookout a suivi le processus de certification Privacy Shield mis en place par le ministére du Commerce des
Etats-Unis concernant la collecte, I'utilisation et la conservation des données & caractére personnel qui
proviennent des Etats membres de I'UE et de Suisse. Les principes du Privacy Shield définissent un cadre
d'exigences régissant |'utilisation et le traitement par les sociétés participantes des données a caractere
personnel collectées au sein de I'UE et de la Suisse. En adhérant au Privacy Shield, les participants s'engagent a
respecter ces principes qui s'appliquent en vertu de la Iégislation américaine. Lookout certifie qu'elle respecte
les principes du Privacy Shield en matiére de notification, de choix, de transfert ultérieur, de sécurité,
d'intégrité des données, d'accées et d'application pour ces données a caractére personnel. Pour en savoir plus
sur le Privacy Shield et consulter la liste des entités actuellement certifiées ou la certification de Lookout,
rendez-vous sur http://www.privacyshield.gov.

Conformément a ces principes, lorsque Lookout recoit des informations concernées par le Privacy Shield, puis
les transfere a un fournisseur de services tiers agissant pour son compte en tant qu'agent, elle est responsable
dans une certaine mesure en vertu du Privacy Shield si : (i) I'agent traite les informations d'une fagon contraire
au Privacy Shield et (ii) Lookout est responsable du fait générateur des dommages.

Pour toute question ou réclamation concernant les pratiques de Lookout en matiere de confidentialité, y
compris dans le cadre du Privacy Shield, vous pouvez nous contacter a I'adresse e-mail ou postale indiquée a la
section « Contactez-nous pour toute question ou préoccupation ». Nous collaborerons avec vous pour
résoudre le probleme.

Si vous résidez au sein de I'Union européenne et que vous n'étes pas satisfait(e) de la facon dont nous avons
traité votre probléme concernant nos pratiques de confidentialité, vous pouvez demander une assistance
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supplémentaire gratuite par le biais de notre mécanisme de recours indépendant dédié au Privacy Shield. Pour
en savoir plus, rendez-vous sur https://www.jamsadr.com/eu-us-privacy-shield. Vous avez également le droit

de déposer plainte aupres de l'autorité de contréle compétente. Nous vous invitons, cependant, a nous
contacter en premier et nous nous efforcerons de résoudre votre probléme.

Les résidents de I'Union européenne peuvent aussi recourir a I'arbitrage des réclamations non résolues, mais
auparavant, ils doivent : (1) contacter Lookout pour lui donner une chance de résoudre le probleme ;

(2) demander I'assistance du mécanisme de recours indépendant dédié de Lookout mentionné ci-dessus ; et
(3) contacter le ministére du Commerce des Etats-Unis (directement ou par I'intermédiaire d'une autorité
européenne chargée de la protection des données) et lui laisser le temps de tenter de résoudre le probleme.
Chacune des parties devra s'acquitter de ses propres honoraires d'avocat. Veuillez noter qu'en vertu du Privacy
Shield, le ou les arbitres peuvent uniqguement imposer des mesures de redressement non pécuniaires et
propres a la personne concernée afin de remédier a une violation des principes du Privacy Shield a I'égard de
cette personne. Lookout est soumise aux pouvoirs d'enquéte et d'exécution de I'U.S. Federal Trade
Commission (FTC).

Outre les droits accordés en vertu de la section ci-dessus intitulée « Vous pouvez accéder a vos parametres et
les mettre a jour », certains utilisateurs internationaux (y compris ceux dont nous collectons les informations
dans le cadre du Privacy Shield) disposent |également d'un droit d'acces et de suppression de certaines
informations que nous détenons a leur sujet. Pour exercer ce droit, ils peuvent nous contacter a I'adresse
privacy@lookout.com en indiquant leur demande.

L'Union européenne a pris une mesure pour protéger le droit fondamental a la vie privée des résidents
européens avec le Réglement général sur la protection des données (RGPD) qui entrera en vigueur le

25 mai 2018. Toute société qui utilise de quelque maniere que ce soit des données a caractere personnel de
résidents de I'UE est tenue de protéger ces données. Lookout déploie tous les efforts raisonnables et prend les
mesures techniques et organisationnelles préconisées pour respecter le Réglement général sur la protection
des données (Réglement (UE) 2016/679) (« RGPD »).

12. Quels sont mes droits et choix concernant mes données ?

Les résidents de I'Union européenne et de certains autres territoires peuvent avoir le droit de (1) demander
I'acces aux informations collectées a leur sujet, ainsi que leur rectification ou leur suppression ; (2) demander a
limiter le traitement de leurs informations ; (3) s'opposer au traitement de leurs informations ; ou (4) dans
certains cas tres limités, demander la portabilité de certaines informations. Pour exercer ces droits ou d'autres
droits, veuillez contacter votre Employeur (ou votre Fournisseur MDM, le cas échéant). Vous pouvez
également nous contacter aux coordonnées ci-dessous. Si les circonstances s'y prétent, nous pouvons
transmettre la demande a I'Employeur et suivre ses instructions a ce sujet. Les personnes résidant en France et
dans certains autres territoires peuvent également nous fournir des instructions concernant la facon dont nous

Impact modéré sur I'entreprise Page 11 sur 12


https://www.jamsadr.com/eu-us-privacy-shield

< Lookout

Déclaration de confidentialité entreprise

pourrons stocker, effacer et partager leurs informations apres leur déceés, ainsi que la personne qu'elles ont
habilitées a exercer ces droits apres leur déces, le cas échéant.

13. Comment puis-je vous contacter si j'ai d'autres questions ?

Si vous avez d'autres questions, nous vous encourageons a contacter votre Employeur (ou votre Fournisseur
MDM, le cas échéant). Vous pouvez également transmettre vos questions a notre Responsable de la protection
des données par e-mail a privacy@lookout.com ou par courrier a Lookout, Inc., Attn : Michael Musi, Data
Privacy Officer, One Front Street, Suite 3100, San Francisco, CA 94111, Etats-Unis. Les résidents de I'UE
peuvent nous contacter par courrier a Lookout, Inc., Attn : G.J. Schenk, SVP International Sales, Florapark 3,
2012 HK Haarlem, Pays-Bas.

Date d'entrée en vigueur : 25 mai 2018
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